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Einleitung

Wir bei Insight wissen um die Bedeutung eines ganzheitlichen Ansatzes fir die Sicherheit. Angreifer suchen lIhren schwachsten Bereich, nicht
Ihren starksten. Wir verfigen Uber technisches Know-how in den finf Technologiebereichen (Endpoints, Applikationen, Cloud, Netzwerk,
Rechenzentrum und IOT sowie datenzentriert) - aber wir als fUhrender Losungsintegrator glauben, dass Sie auch genau auf die Interaktionen
zwischen diesen Technologiebereichen (Governance, Risiko und Compliance, Identitat und Zugriff, Bedrohungserkennung und -reaktion und
menschliche Faktoren) achten sollten. Die Lucken, in denen sich die Technologiedomanen verbinden, sind haufig Bereiche, in denen ein
zusatzlicher Wert erzielt werden kann, der dazu beitragt, Ihre allgemeine Sicherheit auf kosteneffiziente Weise zu verbessern.
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Was sind menschliche Faktoren und warum
sind sie wichtig?

Obwohl die Sicherheitsinfrastruktur als auch Tools und Kontrol-
len kontinuierlich verbessert werden und in diese investiert wird,
gibt es immer noch VerstolRe, die nicht einfach zu erkennen und
zu beheben sind. Es gibt viele spezialisierte Sicherheitskontrollen
fur verschiedene Arten von Bedrohungen und Angriffen auf End-
gerate bis hin zu Angriffen auf Lieferketten — aber wenn Sie
untersuchen, wie diese Angriffe tatsachlich stattgefunden haben,
sind die drei Hauptgrunde:

- Passworter — ein unsicheres Passwort wurde geknackt,
ein Standardpasswort wurde unverandert gelassen oder
dasselbe Passwort wurde an mehreren Standorten
verwendet.

- Phishing - ein Benutzer wurde dazu getauscht, entweder
seine Anmeldedaten weiterzugeben, eine kompromittierte
Website zu besuchen oder einen feindlichen Anhang zu 6f-
fnen.

- Patching - eine bekannte Schwachstelle wurde zu lange
ungepatcht gelassen und von Malware ausgenutzt oder eine
riskante Software wurde von einem Benutzer installiert,
welcher kompromittiert wurde.

IT-Teams nutzen Technologie, um das Risiko von Sicherheits-
verletzungen zu verringern, Endbenutzer spielen jedoch immer
eine Rolle beim Sicherheitssupport eines Unternehmens. IT-
Teams konzentrieren sich oft auf die Technologie und nur
manchmal auf den Prozess und vergessen damit die mensch-
liche Seite, obwohl der Mensch den Erfolg oder Misserfolg eines
Projekts mitbestimmt.
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Prozess: Die schriftlichen Richtlinien, in denen erklart wird, was Benutzer tun sollten oder nicht, kbnnen
viele Formen haben, wie z. B. Informationssicherheitsrichtlinien, Arbeitsvertrage, Personalhandbucher,
Richtlinien zur akzeptablen Nutzung oder Vorfallreaktionsplane.

Technologie: Die Tools, Systeme, Regeln und Kontrollen, die den Handlungsspielraum der Benutzer
bestimmen, sollten robust genug sein, um gefahrliche Aktivitaten zu begrenzen, aber gleichzeitig flexibel
genug, um die Geschaftsablaufe nicht zu beeintrachtigen.

Mitarbeiter: wenn es keine dokumentierten Prozesse gibt oder die Mitarbeiter diese nicht kennen, mussen sie ihr
eigenes Urteilsvermogen einsetzen. Versaumt Technologie es, eine neue Bedrohung zu verhindern, sind die Men-
schen oft die erste und letzte Verteidigungslinie und verlassen sich dabei allein auf ihre aktuellen Fahigkeiten und
ihr Wissen aus Schulungen.

Bis 2027 werden 50 % der Chief Information Security Officers (CISOs) grofler Unternehmen
Praktiken fiir ein auf den Menschen ausgerichtetes Sicherheitsdesign eingefiithrt haben, um
die Reibung, die durch Cybersicherheitsprozesse verursacht wird, zu minimieren und Kon-
trollanpassungen zu maximieren.

- Gartner identifiziert die wichtigsten Cybersicherheitstrends fir 2023.

Kompetenzlicke

Da die Cyberkompetenzlticke weiterhin ein Hindernis fur Unternehmen darstellt, kann es erforderlich sein, Mitarbeiter aus anderen Teilen
des Unternehmens in sicherheitsorientierte Rollen zu versetzen und sie mit den erforderlichen Fahigkeiten auszustatten. Schulungen
und Begleitung am Arbeitsplatz haben ihre Grenzen, wenn die Fahigkeiten, die man vermitteln muss, in der Organisation kaum
vorhanden sind. Fir mehr qualifizierte Ressourcen wird die Schulung oft als unerlasslich angesehen, um technische Experten zu halten,

die ihre Fahigkeiten auffrischen mochten.
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Der menschliche Faktor kann sich auf fast jeden Aspekt Threr Sicherheitsstrategie auswirken
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Die Bedeutung von Personas

Sie sollten IThre menschlichen Faktoren in der Sicherheitsstrategie auf die verschiedenen Arten von
Benutzern oder Personas in Ihrem Unternehmen abstimmen. Ein generischer Ansatz ist nicht effektiv
genug - die Mitarbeiter mussen in Bezug auf ihre aktuelle Rolle befahigt werden und verstehen, wie
sie personlich zur organisatorischen Sicherheit beitragen kénnen.

Hier ein Beispiel flr die Kategorisierung von Nutzertypen in einem Unternehmen. Dennoch gilt es zu
bertcksichtigen, dass jede Organisation individuell und anders ist.

Endnutzer

* Unterschiedliche IT-Kenntnisse, einige mit lediglich Basis-Wissen

* Mehrsprachigkeit wird in globalen Organisationen eine Anforderung sein

* Themen kénnen sich auf Phishing, DSGVO, physische Sicherheit usw. beziehen

Entwickler

* Ist in der Regel technisch fortgeschritten, kennt aber moglicherweise keine sicheren
Codiertechniken

* Es kann eine Nischenschulung erforderlich sein, wenn eine dem Entwickler bekannte
Programmiersprache verwendet wird

* Gamification und praxisbezogenes Lernen wirken sich besser aus als nicht interaktives
Lernen

IT-Administrator

» Technisch fortgeschrittene Anwender wollen ihre bestehenden Fahigkeiten weiter ent-
wickeln konnen und herausgefordert werden

* Gamification und Wettbewerb fordern die Akzeptanz

* Wie bei einem Piloten konnen praktische Fahigkeiten in einer sicheren, regelmaRig ver-
wendeten Softwareumgebung helfen, auf reale Situationen mit hohem Sicherheitsstress
ZU reagieren

Unternehmensleitung

* Fokus auf teambasierte Gruppenlernaktivitaten, um Entscheidungsfindungsprozesse,
Rollen und Verantwortlichkeitsdefinitionen zu testen

* Geschaftszentriert

* Kann viele verschiedene Rollen einbeziehen, um die Teamdynamik zu testen
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iy
Wie Insight helfen kann Insight” !

Managed Security Awareness fiir Endbenutzer

In der heutigen digitalen Softwareumgebung, in der die meisten Geschaftsvorgange online durch-
geflhrt werden, ist es von entscheidender Bedeutung, dass sich die Endbenutzer der Sicherheit be-
wusst sind. Unternehmen mussen sicherstellen, dass ihre Mitarbeiter die moglichen Gefahren von
Cyberangriffen kennen und wissen, wie sie diese Gefahren reduzieren kénnen. Dazu gehort, dass
Mitarbeiter lernen, wie sie bewahrte Verfahren fir das Passwortmanagement befolgen, sichere
Surfgewohnheiten anwenden und verdachtige E-Mails erkennen und melden konnen.

Phishing-Angriffe sind eines der grofsten Risiken fur die Cybersicherheit eines Unternehmens. Diese
Angriffe versuchen, Personen dazu zu verleiten, personliche Informationen wie Benutzernamen, Pass-
worter oder finanzielle Daten preiszugeben. Phishing-Simulationen sind eine nutzliche Moglichkeit,
Mitarbeitern beizubringen, wie sie sich vor diesen Angriffen schitzen kénnen. Indem sie gefalschte
Phishing-E-Mails erstellen, die wie echte aussehen, kbnnen Mitarbeiter lernen, verdachtige E-Mails zu
erkennen und zu melden.

Wir arbeiten mit KnowBe4 zusammen, einem Experten fur Sicherheitsbewusstseinsschulungen fur
Endbenutzer, der eine vollstandige Plattform mit Schulungsmodulen, Phishing-Simulationen und
anderen Tools bereitstellt, die Mitarbeiter Uber die neuesten Bedrohungen und deren Vermeidung
informieren. Die Plattform nutzt ansprechende Methoden wie Videos, Quiz und interaktive Spiele, um
die Mitarbeiter einzubeziehen und das Schulungserlebnis angenehmer zu gestalten.

H Deren Methodik basiert auf einem Trainings- und Testzyklus
y U - nicht einmal im Jahr, sondern regelmafRig in kleinen Stlicken, damit
ser- ser- . B, .
Schulung Tests das Training verstarkt und Verbesserungen gemessen werden kénnen.

Schulungen kénnen dann in der richtigen Menge und an den richtigen
Personen durchgeftuhrt werden.

Wir bieten eine komplette End-to-End-Losung, die die KnowBe4-Plattform nutzt, um unseren Kunden
effektive Schulungen zum Thema Sicherheitsbewusstsein zu bieten. Unser Managed Service umfasst
eine kontinuierliche Uberwachung und Berichterstattung, die es uns ermdglicht, Bereiche zu identi -
fizieren, in denen zusatzliche Schulungen erforderlich sein kdnnten und unseren Kunden zeitnahes
Feedback zu geben. Unternehmen kdnnen sich dann auf ihre Kerngeschaftsaktivitaten konzentrieren,
wahrend wir ihre Anforderungen an Schulungen zum Sicherheitsbewusstsein erflllen und sie vor
Cyberbedrohungen schutzen.
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Plattform zur Resilienz der Cyber-Mitarbeiter
Eine SaaS-basierte Plattform, die entwickelt wurde, um die Cyber-Resilienz eines Unter-

nehmens kontinuierlich zu trainieren, zu bewerten und zu verbessern sowie die Wider-
standsfahigkeit der Cyber-Mitarbeiter einer Organisation nachzuweisen.

Fir Einzelpersonen: Eine ansprechende, spielerische Softwareumgebung, die das
gesamte Spektrum an praxisbezogenen technischen Schulungen fir Unternehmen
abdeckt.

Offensive und defensive Cyber-Profis

Entwickler und Application Security Experten

Fachleute fur Cloud- und Infrastruktursicherheit
Flar Teams: Die Reaktion auf Sicherheitsbedrohungen erfordert Teamarbeit von Technikern
bis hin zu FUhrungskraften. Wir beauftragen Teams aus Ihrem gesamten Unternehmen,
ihre Fahigkeiten zur Krisenentscheidung und technischen Reaktion zu verbessern, um an-
passungsfahig und effektiv auf Cyberrisiken zu reagieren.

Fuhrungsteams

Krisenmanagement-Teams

Technische Cyber-Teams
Fur die Organisation: Ubungen zur Kompetenzentwicklung, die transformative Ver-
haltensanderungen im gesamten Unternehmen vorantreiben.

FlUhrungskrafte

Mitarbeiter/-innen

Hochrisikoziele von Cyberangriffen
Alle diese Elemente sind von Uberall mit einem einfachen Webbrowser zuganglich und

konnen daher auch von Personen aulRerhalb der Organisation verwendet werden, z. B.im
Rahmen einer Einstellungsprifung.

Als Unternehmen sind Sie in der Lage:
Cyberfahigkeit kontinuierlich nachzuweisen.
Reaktionsgeschwindigkeit und -qualitat zu verbessern.
Personalbeschaffung und Karriereentwicklung zu verbessern.

Schwachstellen in Cloud und Applikationen zu reduzieren.
Kosten fur Cybersicherheit zu reduzieren.
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Adoption & Change Management
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Adoption und Change Management spielen eine entscheidende Rolle bei der Unterstitzung der menschlichen Faktoren der Cybersicherheit, indem sichergestellt wird,
dass Sicherheitsmalknahmen, -richtlinien und -technologien effektiv umgesetzt und in die Kultur und Praktiken eines Unternehmens integriert werden. Menschliche
Faktoren wie Benutzerverhalten, Bewusstsein und Gewohnheiten sind haufig die schwachsten Glieder der Cybersicherheit, da sie von boswilligen Akteuren ausgenutzt

werden konnen.

So kann Insights Adoption und Change Management bei der Bewaltigung dieser menschlichen Faktoren von Nutzen sein:

Sensibilisierung und Schulung der Mitarbeiter: Adoption und Change Management
beinhaltet die Aufklarung der Benutzer Uber Cybersicherheitsbedrohungen, Best
Practices und die Bedeutung von Sicherheit. Durch Schulungen und klare Kommuni -
kation werden Benutzer sich potenzieller Risiken bewusster und kdnnen fundierte
Entscheidungen treffen, die die Sicherheit verbessern.

Verhaltensdanderung: Change Management zielt darauf ab, das Nutzerverhalten im
Einklang mit den gewunschten Sicherheitspraktiken zu verandern. Durch die Einfuh -
rung neuer Routinen und Gewohnheiten konnen Benutzer dazu ermutigt werden,
sicheres Verhalten anzuwenden, wie z. B. die regelmaRige Aktualisierung von Pass-
wortern, Vorsicht bei Phishing-E-Mails und die Meldung verdachtiger Aktivitaten.

Kulturwandel: Erfolgreiche Einfihrungs- und Change Management-Initiativen
fordern eine Kultur der Sicherheit innerhalb einer Organisation. Wenn Cybersicherheit
in der Unternehmenskultur verankert ist, priorisieren Mitarbeiter eher die Sicherheit

in ihren taglichen Aktivitaten, was zu einer sichereren Softwareumgebung fihrt.

Widerstandsreduktion: Menschen widerstehen haufig Veranderungen, insbesondere
wenn sie ihre gewohnten Routinen storen. Effektive Change Management-Strategien
antizipieren diesen Widerstand und gehen darauf ein. Sie tragen dazu bei, Rlckschlage
gegen SicherheitsmalBnahmen zu mindern und die reibungslosere EinfiUhrung neuer
Praktiken zu erleichtern.

Benutzerorientiertes Design: Adoption und Change Management-Prozesse beinhalten
das Verstandnis der Benutzeranforderungen und die Anpassung von Sicherheits-
I6sungen an diese Anforderungen. Dieser benutzerzentrierte Ansatz erhoht die Wahr-
scheinlichkeit der Akzeptanz und reduziert die Reibung bei der Einfihrung von Sicher-
heitsmaRnahmen.

Kontinuierliche Verbesserungen: Adoption und Change Management sind fortlauf-
ende Prozesse, bei denen Feedback eingeholt und Strategien auf der Grundlage realer
Erfahrungen angepasst werden. Dies ermdglicht es Unternehmen, ihre Sicherheits-
praktiken auf sich entwickelnde Bedrohungen und Benutzeranforderungen abzustimmen.

Kommunikationskanale: Eine effektive Kommunikation ist der Schllssel zur Férderung
von Vertrauen und Transparenz bei Cybersicherheitsinitiativen. Adoption und Change
Management bietet Wege fur einen offenen Dialog zwischen Sicherheitsteams und
Benutzern und stellt sicher, dass Bedenken und Missverstandnisse angesprochen und
geklart werden.

Abwehr von Insiderbedrohungen: Durch die Férderung eines Zugeharigkeitsgeflihls
und der Loyalitat unter den Mitarbeitern kann Adoption und Change Management
dazu beitragen, die Wahrscheinlichkeit von Insiderbedrohungen zu verringern, bei
denen Mitarbeiter absichtlich oder unabsichtlich die Sicherheit gefahrden.

Rechenschaftspflicht fordern: Change Management-Prozesse betonen die individuelle
und kollektive Verantwortung fur die Sicherheit. Wenn Benutzer sich furihre Hand -
lungen verantwortlich flhlen, halten sie sich eher an Sicherheitsprotokolle und melden
potenzielle Vorfalle zeitnah.

Anpassung an neue Technologien: Die Cybersicherheit entwickelt sich rasant weiter
und es entstehen haufig neue Technologien. Adoption und Change Management helfen
Benutzern, sich an diese Veranderungen anzupassen, indem sie Schulungen und
Support anbieten und sicherstellen, dass neue Technologien von Anfang an sicher
verwendet werden.
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Fazit

Menschen stellen das groBte Sicherheitsrisiko fur
ein Unternehmen dar und mussen regelmafRig
und effektiv geschult werden, um aktive Sicher-
heitshlter eines Unternehmens zu werden. Eine
gut ausgebildete Person kann die letzte Vertei-
digungslinie gegen eine Sicherheitsverletzung
sein, die Ihren technischen und prozessbasierten
Kontrollen entgangen ist.

Die traditionelle jahrliche Schulung zum Sicher-
heitsbewusstsein ist etwas, auf das sich kaum ein
Mitarbeiter freut. Nicht verwunderlich in Anbe-
tracht der geringen Muhe die Unternehmen in die
Benutzerfreundlichkeit derartiger Schulungen
investieren - ein trockenes Video und eine hand-
voll Quizfragen. So haben die meisten Mitarbeiter
analog eine eher geringe Einstellung zum Thema
Sicherheit. Unsere Empfehlung: Berucksichtigen
Sie einige der bewahrten Verfahren bei der
Festlegung der menschlichen Faktoren in Ihrer
Sicherheitsstrategie.

Insight:ﬁ'
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Schulungsmethoden und -techniken:
Nutzen Sie Gamification und Wettbewerb, um die Motivation des Einzelnen zur Teilnahme zu steigern.

+ SchulungsmaRnahmen sollten regelmalkig und kurz sein — denken Sie an 10 Minuten pro Woche anstatt an eine Stunde pro Jahr flr eine allgemeine Sicherheits-
bewusstseinsschulung.

- Verwenden Sie Tests, um auf organisatorischer Ebene sicherzustellen, dass lhre Reifeziele erreicht werden und um den Teilnehmern ein sofortiges Feedback zu
geben, dass sie den Inhalt verstanden haben.
Erwagen Sie sowohl zielgerichtetes individuelles Enablement, das sich auf technische Fahigkeiten konzentriert, als auch teambasierte Ubungen, um Prozesse und
Teamarbeitsfahigkeiten zu testen.

Kommunikation und Engagement:
+ Genauso wichtig wie der Inhalt ist es, mit Menschen in ihrer Landessprache und im richtigen Tonfall zu sprechen.

Storfallmanagement:
Ein robuster, stressgetesteter Incident-Management-Prozess kann den Unterschied zwischen einem , run-of-the-mill”-Sicherheitsereignis und einem geschaftskritischen

Incident ausmachen.

Inklusivitat im Sicherheitsbewusstsein:
Ihre Strategie sollte alle Personas berucksichtigen, vom gelegentlichen IT-Benutzer bis hin zum technischsten Sicherheitsadministrator in Ihrem Unternehmen. Sie alle

spielen eine Rolle bei der Aufrechterhaltung der Sicherheit

Der menschliche Aspekt der Sicherheitsstrategie eines Unternehmens ist nicht nur eine Formalitat, sondern ein wesentlicher Faktor, der den Unterschied zwischen
Sicherheit und Gefahrdung ausmachen kann. Wie wir gezeigt haben, ist es von entscheidender Bedeutung, einen umfassenden Ansatz zu entwickeln, der die Bedeutung
des menschlichen Elements anerkennt - vom Einsatz moderner Schulungsmethoden bis hin zur Gewahrleistung von Vielfalt des menschlichen Elements. Indem wir uns
auf kontinuierliches Lernen, effektive Kommunikation, ein starkes Vorfallsmanagement und die Einbeziehung aller Rollen innerhalb eines Unternehmens konzentrieren,
schaffen wir die Grundlage fur eine widerstandsfahige Sicherheitslage. Da sich Technologien andern und Bedrohungen immer fortschrittlicher werden, ist es der gut
ausgebildete, bewusste und engagierte Einzelne, der zuverlassig eine starke Barriere gegen maogliche VerstoRe bilden wird. Adoption und Change Management stellen
sicher, dass Sicherheitsmalknahmen, Richtlinien und Technologien nahtlos in die Kultur und die taglichen Praktiken eines Unternehmens integriert werden. Es verandert
die Perspektive von der einfachen Sensibilisierung zu einer praktischen Verhaltensanderung und schafft eine proaktive Sicherheitskultur. Dieser Wandel fuhrt zu
weniger Widerstand, fordert die kontinuierliche Verbesserung und starkt das Verantwortungsbewusstsein der Mitarbeiter. Da sich die Cybersicherheitslandschaft
verandert, ist es entscheidend, mit neuen Technologien Schritt zu halten. Change Management sorgt daftir, dass Unternehmen sich nicht nur anpassen, sondern
inmitten dieser Veranderungen durch den sicheren und effektiven Einsatz neuer Tools florieren.
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Durch das Verstandnis Ihres Unternehmensrisikos, die Auswahl der
richtigen Technologien und Plattformen flir die Lernreise und deren
Integration in Ihre Geschaftsprozesse kann Insight Ihnen helfen, eine
konsistente Strategie fur menschliche Faktoren in der Cybersicherheit zu
entwickeln und umzusetzen. Wir konnen auch die Einfihrung verfolgen
und verbessern, wenn diese voranschreitet.

Wenden Sie sich fur weitere Informationen an unsere Sicherheitsberater
oder Experten flur Adoption und Change Management.

de.insight.com
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