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Einfithrung

Wir bei Insight wissen, wie wichtig ein ganzheitlicher Ansatz fur die IT-Sicherheit ist. Angreifer suchen nach Ihrem schwachsten Bereich, nicht
nach lhrem starksten. Wir verfligen Uber technisches Fachwissen in den funf Technologiebereichen (Endpunkte, Anwendungen, Cloud, Netz-
werk, Rechenzentrum und IOT sowie datenzentrierte Sicherheit). Als fUhrender Losungsintegrator sind wir jedoch der Meinung, dass Sie auch
den Wechselwirkungen zwischen diesen Technologiebereichen (Governance, Risiko und Compliance, Identitat und Zugriff, Bedrohungserken-
nung und -abwehr sowie menschliche Faktoren) groRBe Aufmerksamkeit schenken sollten. Die Lucken, in denen die Technologiedomanen
miteinander verbunden sind, sind oft die Stellen, an denen ein zusatzlicher Nutzen erzielt werden kann, der dazu beitragt, Ihre Gesamt-
sicherheit auf kostenglinstige Weise zu verbessern.

Ganzheitliches Sicherheitsmodell
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Was ist datenzentrierte Sicherheit?

Bei der datenzentrierten Sicherheit geht es um die
Implementierung von Sicherheitskontrollen und -mafs-
nahmen, die direkt die Daten selbst schitzen und ihre
Vertraulichkeit, Integritat und Verflgbarkeit gewahr-
leisten. Ziel ist es, Daten im Ruhezustand, bei der Uber-
tragung und der Nutzung zu schitzen - unabhangig vom
Speichermedium, der Netzinfrastruktur oder den betei-
ligten Anwendungen.

Die herkbmmliche, auf dem Perimeter basierende Sicher-
heit ist nicht mehr ausreichend oder nachhaltig, wenn
sich die meisten Personen, die auf die Daten zugreifen
und diese nutzen, aulBerhalb des Unternehmensnetz-
werks befinden.

Es gibt verschiedene Komponenten, die im Rahmen der
dezentrierten Sicherheit zu beachten sind, und andere,
die optional sind. Jedes Unternehmen hat seine eigenen
individuellen Sicherheitsanforderungen. In diesem Leit-
faden erlautern wir jede Komponente anhand unseres
datenzentrischen Sicherheitsmodells.

Insight:ﬁ'

Seite 2



Insight:ﬁ'

Datenzentriertes Sicherheitsmodell

Datenzugriffskontrollen Pravention von Datenverlusten
Authentifizierung / Autorisierung / Integritat / Zugriffstberprifung Schutz vor Verlusten uber Endgerate, E-Mail, Web- und Cloud-Kanale

Nutzersensi- Datenklas- Verschliisse- Maskierung / Backup, Aufbewahrung Vorfalls-
bilisierung & - sifizierung lung Tokenisierung / Recovery & & Vernichtung reaktion &
schulung Pseudonymisierung / Archivierung Management

Stellen Sie sicher, Kennzeichnen Sie ST i Anonymisierung Wi?gﬁ'rhkeritelluEgs- S von Daten-
dass Ihre Nutzeﬂr DRI gema_@ Klassifizierung Bestimmt durch anigkert nac ung durch sichere schutzver-
Ihre Daten gemaR Ihrem Klassifi- - M. Datenverlust Losch
Ihren Richtlinien zierungsschema 9 innerhalb el letzungen
verwalten kénnen. akzeptabler Zeit. veralteter Daten

Vorbereitung auf

Datenverlust:
Minimierung der

Audit & Monitoring Exposition,
. Kommunikations-
Kontinuierliche Protokollierung aller Zugriffe und Anderungen. Nutzen Sie Automatisierungen, um ungewohnliche Verhaltensmuster zu erkennen. plane, Rollen und
Verantwortlich-
keiten.

Datenermittlung

Wissen, wo sich Ihre Daten befinden. Unterstlitzung von Rechts- und Compliance-Teams bei E-Discovery und DSAR Prozessen.

Datenverwaltung

Verstandnis des Geschaftsrisikos. Definition von Richtlinien und Klassifizierungsschemata, Schutz von verschiedenen Datentypen.

Wichtige Uberlegungen im datenzentrierten Sicherheitsmodell

Sicherheitsexperten vebringen zwar viel Zeit mit der Sicherung von Anwendungen und Infrastrukturen, doch letztlich lauft fast alles, was
wir tun, auf die Sicherung von Daten hinaus. Ob es sich nun um Mitarbeiterinformationen, Kundenauftrage, Produktionszahlen oder
geistiges Eigentum handelt, es sind die Daten, die sich in Ihrem Unternehmen bewegen und die wahrscheinlich den groRten Mehrwert far
Ihre Endkunden und Ihr Unternehmen darstellen. Ein guter Ausgangspunkt fur eine ganzheitliche Sicherheitsstrategie sind die Daten, und
ein datenzentrierter Ansatz sollte mit den Interessengruppen lhres Unternehmens und nicht mit der Technologie beginnen.
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Datenverwaltung

Ein Zuviel an Sicherheit kann fur Unternehmen ebenso schadlich
sein wie ein Zuwenig, da es die Benutzer frustriert und die Ge-
schaftsprozesse verlangsamt. Andererseits muss jede Organisation
ein gesetzlich vorgeschriebenes Mindestsicherheitsniveau einhalten,
wobei viele Branchen zusatzliche Schutzstufen verlangen, wie sie
z.B. in PCI-DSS oder NIS2 vorgeschrieben sind. Die Abstimmung
Ihrer Sicherheitsstrategie auf Ihre Geschaftsstrategie ist Teil des
Managements |hrer Datensicherheit und sollte die Grundlage fur
alle nachfolgenden technischen Entscheidungen sein.

Datenermittlung

Unternehmen haben im Laufe der Jahre riesige Datenmengen
erzeugt, und diese werden in Zukunft noch zunehmen. Diese Daten
konnen an verschiedenen Orten gespeichert sein, z.B. auf Servern
vor Ort, in der Cloud und in verschiedenen Sicherungs- und Notfall-
wiederherstellungssystemen. Sie konnen in strukturierten Daten-
banken organisiert sein oder in einem unstrukturierten Format in
unkontrollierten Umgebungen wie Laptops existieren.

Fur alles Weitere ist es entscheidend, einen Uberblick dartiber zu
erhalten, welche Daten vorhanden sind und wo sie sich befinden -
wir nennen dies Datenermittlung (Data Discovery). Es besteht die
Tendenz, Daten langer als notig aufzubewahren, nur fur den Fall,
dass sie verloren gehen, missbraucht oder gestohlen werden. Das
Auffinden und die sichere Beseitigung dieser "veralteten" Daten
kann sowohl Kosten als auch Risiko verringern und somit den Weg
zur Datensicherheit vereinfachen.
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Audit und Monitoring

Jetzt, da Sie wissen, wo sich Ihre Daten befinden, konnen Sie sicherstellen, dass jeder Zu-
griff darauf sowohl Gberwacht als auch gepruft wird. Ein minimales MafR an Auditing ist
erforderlich, um zu sehen, wer die Daten wie nutzt, was nach einem Vorfall einen nitz-
lichen Ruckblick ermdglicht - nttzlicher ist jedoch ein auf kontinuierlicher Uberwachung
basierender Ansatz fur das Nutzerverhalten.

Verschiedene Techniken des maschinellen Lernens konnen angewandt werden, um unge-
wohnliche Datenzugriffe aulSerhalb der Ublichen Geschaftszeiten oder grofse Datenbe-
wegungen zu erkennen, die auf einen potenziellen VerstoR hinweisen und es Ihnen er-
moglichen, im Falle eines Vorfalls schneller zu reagieren.

Wahrend viele Daten von Maschinen automatisiert verarbeitet werden, stellt die Nutzung
der Daten durch Menschen das grofRte Risiko dar. Benutzer mussen keine boswilligen
Absichten haben, um ein Risiko zu verursachen, sie kbnnen auch wohlmeinend sein und
trotzdem Schaden anrichten.

Nutzer-Sensibilisierung und -Schulung

Die Sensibilisierung und Schulung der Benutzer wird oft Gbersehen, wenn es um Daten
geht. Aber die Zeit, die im Vorfeld in diese Aktivitaten investiert wird, kann den Unter-
schied zwischen einer erfolgreichen oder einer gescheiterten Implementierung ausmachen.

Stellen Sie sich die Situation vor, dass ein Angestellter arbeitsbezogene Daten an eine
private E-Mail-Adresse sendet, um nach Feierabend zu arbeiten. Dadurch entziehen sich die
Daten der Kontrolle des Unternehmens. Um solche Probleme zu vermeiden, ist es wichtig,
die Mitarbeiter im richtigen Umgang mit Daten zu schulen. Fur den Erfolg jeder Daten-
sicherheitsinitiative ist es aulerdem wichtig zu verstehen, wie sich bevorstehende An-
derungen auf die Geschaftsablaufe auswirken kénnen.

Datenklassifizierung

Nicht alle Daten haben den gleichen Wert oder das gleiche Risiko und sollten daher nicht
wie die Kronjuwelen behandelt werden. Als Teil Ihrer Data-Governance-Arbeit sollten Sie
von Anfang an ein Datenklassifizierungsschema festlegen. Darin werden die allgemeinen
Datenkategorien, mit denen Ihre Nutzer arbeiten werden, sowie die Art und Weise, wie die
einzelnen Datentypen geschutzt werden sollten, festlegen.

Jetzt ist es an der Zeit, Ihre Daten mit Sensibilitatskennzeichnungen zu versehen, die den
Nutzern und verschiedenen automatischen Sicherheitskontrollen anzeigen, wie diese Daten
behandelt werden sollten.
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Verschliisselung

Eine Moglichkeit, mit sensibleren Daten umzugehen, ist der Einsatz von
Verschltsselung. Dies ermoglicht eine genaue Kontrolle dartber, wer die
Daten in ihrem urspringlichen Format sehen und verwenden kann, was die
Risiken verringert, wenn die Daten in die falschen Hande geraten, z.B. wenn
ein Laptop gestohlen wird. Sie sollten eine Verschllsselung fur Daten in Er-
wagung ziehen, die sich im Ruhezustand befinden (auf Speichersystemen,
die auf ihre Verwendung warten), in Bewegung sind (Uber ein Netzwerk
flieBen) oder gerade verwendet werden, d.h. vielleicht im Speicher ge-
speichert sind, wahrend sie verarbeitet werden.

Maskierung

Die Maskierung ist eine weitere Kontrolle, die auf Daten angewandt werden
kann, z.B. das Ausblenden der ersten 12 Ziffern einer Kreditkartennummer,
wenn sie auf dem Bildschirm eines Callcenter-Mitarbeiters angezeigt wird.

Tokenisierung

Bei der Tokenisierung werden die eigentlichen sensiblen Werte durch einen
eindeutigen, aber bedeutungslosen Wert in einer weniger sicheren Datenbank
ersetzt, wobei die urspriunglichen sensiblen Daten an anderer Stelle in einem
sichereren Bereich mit restriktiverem Zugang gespeichert werden.

Pseudonymisierung

Die Pseudonymisierung ahnelt der Tokenisierung, z.B. in Gerichtsakten, die
der Offentlichkeit zuganglich gemacht werden und in denen von "Zeuge 23"
die Rede ist. Mit dem richtigen Zugang zum Daten-Mapping kénnte der ur-
springliche Name wiedergefunden werden, aber flr die meisten Zwecke
kann die Privatsphare gewahrt bleiben.

Anonymisierung

Die Anonymisierung ist ein weiterer Schritt, bei dem alle personenbezogenen
Daten entfernt werden, so dass sie nicht mehr riickgangig gemacht werden
konnen. Zum Beispiel kdnnte "12% der mannlichen Patienten erlitten eine
unerwUlnschte Reaktion auf ein Medikament" eine anonymisierte Zusam-
menfassung einer medizinischen Studie sein.
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Backup und Recovery

Wahrend sich Sicherheit oft auf die Vertraulichkeit (Datenschutz) und Integritat (Mani-
pulationssicherheit) von Daten konzentriert, ist die Verfugbarkeit auch ein wichtiger
Grundsatz der Sicherheit. Wenn kritische Daten nicht verfligbar sind, sei es aufgrund
eines Hardware-Fehlers oder eines Ransomware-Angriffs, kann dies schwerwiegende
Auswirkungen auf die Fahigkeit eines Unternehmens haben, zu arbeiten. Datensicher-
ungs- und Wiederherstellungsverfahren sind erforderlich. Sie mussen gut definiert und
getestet sein, um sicherzustellen, dass Daten zuverlassig innerhalb eines Zeitrahmens
wiederhergestellt werden kdnnen. So dass der Geschaftsbetrieb fortgesetzt werden kann.

Aufbewahrung und Vernichtung

Ein wichtiger Bestandteil des Daten-Lebenszyklus ist die sichere Entsorgung von Daten,
die nicht mehr benotigt werden. Dies kann Teil einer formellen Richtlinie zur Datenauf-
bewahrung sein, um Finanzdaten nach Ablauf der gesetzlich vorgeschriebenen Frist zu
|6schen oder Kundendaten auf GDPR-Antrag ("Recht auf Vergessenwerden") zu loschen.
Es ist wichtig, Daten so zu l6schen, dass sie nicht einfach wiederhergestellt werden
konnen sowie die Sicherstellung, dass alle Kopien der Daten, einschlielich Backups,
auBerhalb der verninftigen Nutzung liegen und ein Audit-Protokoll aufrecht-erhalten
wird, ist dabei wichtig.

Zugangskontrolle

Eine wichtige Uberlegung, die auRerhalb der Datensicherheit liegt, aber flir sie von ent-
scheidender Bedeutung ist, betrifft die Identitat. Identitat ermdglicht Zugangskontrollen,
bei denen Daten nur fur die Personen oder Systeme zuganglich sind, die dazu autorisiert
sind, sie anzuzeigen. Rollenbasierte Zugriffskontrolle ermaglicht granulare Einschrank-
ungen fur Gruppen von Personen und gibt an, wie auf Daten zugegriffen werden darf,
z.B. nur lesen, aber nicht schreiben.

Pravention von Datenschutzverletzungen

Die Pravention von Datenschutzverletzungen dient als Ruckhalt fir Daten, die auBerhalb
definierter Richtlinien verwendet werden. Beispiele hierfur sind das Senden vertraulicher
Daten auRerhalb der Unternehmensgrenzen oder die versehentliche Ubertragung von
Informationen von Kunde A an Kunde B. Die Pravention von Datenschutzverletzungen
kann den Nutzer auf eine potenzielle Verletzung aufmerksam machen oder in vielen Fallen
verhindern, dass die Aktion ausgefthrt wird. Es sollte z.B. bei E-Mails, Webverkehr, Zugriff
auf Cloud-Repositories sowie an Endpunkten bertcksichtigt werden, um zu verhindern,
dass Daten auf USB-Sticks kopiert werden.
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Wie Insight helfen kann

de.insight.com
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