SICHER UND KON-
FORM

Ihr kompakter Leitfaden zu den wichtig-
sten Prinzipien und Anforderungen der
neuen europaischen Cybersicherheits-
richtlinie — inklusive praxisnaher Schritte
fur einen erfolgreichen Aktionsplan. So
sind Sie bestens vorbereitet.

Insight begleitet Sie
auf Threm Weg ...

Insight \ - Microsoft’



Insight:ﬁ'

NIS2: Fit fiir die neue Richtlinie

Seit Oktober 2024 gilt in der European Union (EU) die neue NIS2-
Richtlinie — mit strengeren Anforderungen an Sicherheit und Com-
pliance. Sie betrifft Unternehmen in kritischen Sektoren sowie
deren Lieferketten.

NIS2 gilt far ,,wesentliche” und ,wichtige” Einrichtungen in
bestimmten Sektoren ab einer bestimmten Unternehmensgrofie.
Auch Partner in der Lieferkette sowie bestimmte andere Organi-
sationen mussen die Vorgaben einhalten. Das Gesetz beinhaltet
Pflichten wie Sorgfaltspflicht, Meldepflicht und Aufsicht.

Die Sorgfaltspflicht verpflichtet Unternehmen, eigene Risikoana-
lysen durchzuflihren und MafBnahmen zu ergreifen, um digitale
Sicherheit und Geschaftskontinuitat zu gewahrleisten. Im Rahmen
der Meldepflicht mussen Vorfalle innerhalb von 24 Stunden ge-
meldet werden, wenn es zu einer Dienstunterbrechung kommt.
Die Aufsicht umfasst proaktive und reaktive Kontrollen fur zentrale
Einrichtungen. Bei Nichteinhaltung kdnnen Geldstrafen verhangt
werden — und Geschaftsfihrer sind personlich verantwortlich sowie
gesamtschuldnerisch haftbar fur die Einhaltung der NIS2-Vorgaben.

Es ist entscheidend, dass alle Unternehmen - auch jene, die nicht
direkt von NIS2 betroffen sind - ihre Widerstandsfahigkeit gegen-
Gber Cyberbedrohungen kritisch prufen. Jedes Unternehmen ist
Risiken wie Reputationsschaden, Datendiebstahl und finanziellen
Verlusten ausgesetzt. Die Umsetzung der NIS2-Leitlinien bietet
einen hervorragenden Ausgangspunkt, um Cybersicherheitsmals-
nahmen zu verbessern und kontinuierlich weiterzuentwickeln.
Da die neue NIS2-Richtlinie die Anforderungen an Sicherheit und
Compliance deutlich erhoht, unterstttzen Insight und Microsoft
Unternehmen dabei, regulatorische Vorgaben mit einer umfas-
senden Cloud-Sicherheitsstrategie zu verbinden — um Resilienz
aufzubauen, Sicherheit zu starken und Compliance zu verein-

fachen.



NIS2 verstehen

NIS2 ist die neue europaische Richtlinie fir Netzwerk-
und Informationssicherheit und ersetzt die NIS-Richt-
linie von 2018. Sie trat im Oktober 2024 in Kraft.

Das Ziel von NIS2 ist zweifach:
= (Cyber-Resilienz-Praktiken europaweit zu
harmonisieren
= (Cybersicherheit fir Unternehmen und Organi-
sationen zu verbessern

Im Gegensatz zur urspringlichen NIS-Richtlinie, die
sich nur auf wesentliche Sektoren wie Wasser, Energie
und Telekommunikation konzentrierte, gilt NIS2 fur
eine deutlich breitere Palette von Unternehmen.

“Um die NIS2-Richtlinien einzuhalten,

miissen Sie ermitteln, welche Systeme und
Dienste Ihres Unternehmens als kritische
Infrastruktur gelten und die damit verbun-
denen Risiken bewerten. Sobald Sie diese
Informationen haben, konnen Sie die erfor-
derlichen Mafinahmen festlegen und ent-
scheiden, wie Sie diese in Thre Organisation

”
integrieren.

Dirk de Goede, Security Specialist bei Insight
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Fir wen gilt NIS2?

Die NIS2-Richtlinie stuft Organisationen anhand ihres Sektors sowie ihrer Bedeutung
far Gesellschaft und Wirtschaft ein. Sie unterscheidet zwischen zwei Arten von Ein-
richtungen: ,wesentliche“ und ,wichtige® Einrichtungen — mit zusatzlichen Rege-

lungen flr Sonderfalle, wie z.B. Partner in der Lieferkette.

Wesentliche Einrichtungen: Wichtige Einrichtungen; Folgende Kriterien entscheiden, ob NIS2 fir Ihre Organisation gilt:

L . . . .
=} Energie (M  post- und Kurierdienstleistungen @ Wesentliche Einrichtungen:
GroRe Unternehmen mit mehr als 250 Mitarbeitenden, einem Jahres-

m Finanzmarktinfrastruktur 5‘“ Erndhrung umsatz von dber 50 Millionen Euro und einer Bilanzsumme von Gber
43 Millionen Euro. Diese Organisationen sind fur Wirtschaft und Ge-

Digitale Infrastruktur L?'.s Abfallwirtschaft sellschaft von zentraler Bedeutung und werden von staatlichen Stel-
len aktiv uberwacht.

Eéi Offentliche Dienstleistungen ?gg:’ Digitale Anbieter

@ Wichtige Einrichtungen:

Gesundheitswesen Herstellende Industrie

Mittlere Unternehmen aus den Sektoren der wesentlichen Einrich-

) tungen sowie mittelgroRe bis groke Unternehmen in anderen wich-
Bankwesen Chemie

tigen Branchen. Diese Organisationen haben mindestens 50 Mit-

arbeitende oder einen Jahresumsatz und eine Bilanzsumme von je-

4 ¢ 0

Transport & Verkehr Forschungseinrichtungen

>~ P B

weils uber 10 Millionen Euro. Sie unterliegen einer weniger strengen

(- IT-Service Management Aufsicht, werden jedoch gepruft, wenn es Hinweise auf
cll
Nichteinhaltung gibt oder nach einem Vorfall.
Trinkwasserversorgun . . . .
e gung Daruber hinaus gilt NIS2 auch fur:
a Raumfahrt * Bestimmte kleine Organisationen
* Partner in der Lieferkette von wesentlichen und wichtigen
A Einrichtungen
* Abwasserentsorgrung

* Einige weitere Ausnahmen



Welche Pflichten sind in NIS2 festgelegt?
NIS2 umfasst drei Hauptpflichten:

A
1=

Sorgfaltspflicht
Organisationen mussen eigene Risikobewertungen durchfiihren und MaBnahmen
umsetzen, um ihre Dienste zu sichern und Informationen zu schitzen.

Meldung von Vorfillen

Organisationen mussen Vorfalle, die wesentliche Dienste erheblich beeintrachtigen
konnten, innerhalb von 24 Stunden der Aufsichtsbehérde melden. Cybervorfalle
mussen aufSerdem an das Computer Security Incident Response Team (CSIRT) ge-
meldet werden. Faktoren wie die Dauer der Storung, die Anzahl der betroffenen
Personen und maogliche finanzielle Verluste bestimmen, ob ein Vorfall meldepflichtig
Ist.

Aufsicht

Organisationen mussen strenge Aufsichtspflichten einhalten, einschlieflich
regelmafiger Bewertungen ihrer CybersicherheitsmaRnahmen und ihres Risiko-
managements. Sie sind aufBerdem verpflichtet, mit den zustandigen Behorden
zusammenzuarbeiten und zeitnah Updates zu bedeutenden Vorfallen oder
Anderungen zu geben, die ihre Sicherheit betreffen.
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Was passiert, wenn Sie nicht compliant sind?

Sobald NIS2 in Ihrem Land in nationales Recht umgesetzt ist, mussen alle Organisationen in den festgelegten Kategorien und Sonderfallen die Vorschriften
einhalten. Je nach Klassifizierung der Organisation konnen Compliance-Prufungen proaktiv oder reaktiv durchgefihrt werden.

@ Buf3gelder:
@\\ Wenn eine Organisation NIS2 nicht einhalt, kann die Aufsichtsbehdrde nach einer Prifung ein Bufsgeld verhangen. Jeder Mitgliedstaat legt die Hohe
= der Geldstrafe selbst fest, jedoch gelten folgende Hochstgrenzen:

« Fir wesentliche Einrichtungen: Bis zu 10 Millionen Euro oder 2% des weltweiten Jahresumsatzes
» Fir wichtige Einrichtungen: Bis zu 7 Millionen Euro oder 1.4% des weltweiten Jahresumsatzes

8 Gesamtschuldnerische Haftung:

888 Jede Geschaftsfuhrung ist personlich dafur verantwortlich, dass ihre Organisation NIS2 einhalt. Diese Verantwortung kann nicht Gbertragen
werden, und es ist nicht zulassig, andere fur VerstdRe verantwortlich zu machen.

I
'

Jsername
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Mindestanforderungen der NIS2 fuir das Cybersicherheits-
Risikomanagement

Artikel 21 der NIS2-Richtlinie enthalt eine Liste von Maknahmen zum Cybersicherheits-
Risikomanagement, die wesentliche und wichtige Einrichtungen umsetzen mussen, um
ihre Netz- und Informationssysteme zu schutzen.

Mindestanforderungen nach NIS2:

1. Risikobewertung: Welche Systeme und Dienste sind flr Ihre Organisation am
wichtigsten und stellen daher das groRte Risiko dar? Wie ist die Sicherheit lhrer
Umgebung organisiert?

2. Geschaftskontinuitat: WelcheVerfahrenbestehenflrdaslIncident-Management, ein-

schlieBlicheinesrobusten Backup-Systems? Welche MalBnahmen zurKrisenbewaltigung

und Wiederherstellungwerdenumgesetzt?

3. Sicherheit von Netzwerk- und Informationssystemen: Wie sind Ihre Systeme konfi-
guriert und wie werden Schwachstellen behoben?

4. Wirksamkeit: Wie wird die Wirksamkeit lhrer SicherheitsmalBnahmen getestet? Gibt es

dafur festgelegte Verfahren?

5.  Plan zur Reaktion auf Sicherheitsvorfalle: Wie werden Vorfalle behandelt und
dokumentiert?

6. Sicherheit in der Lieferkette: Welche potenziellen Risiken bestehen fur Ihre Organi-
sation durch externe Lieferanten und Dienstleister?

7. Sensibilisierung fir Cybersecurity: Wie wird die Personalsicherheit verwaltet? Sind alle

mit der Sicherheitsrichtlinie vertraut und halten sich daran? Welche Schulungen wer-
den fUr Mitarbeitende angeboten?

8. Kryptografie und Verschliisselung: Welche Richtlinien und Verfahren bestehen fir den

Einsatz von Kryptografie und Verschltsselung?

9. Identitdt und Zugriff: Welche Sicherheitsaspekte betreffen Personal, Zugriffspolitiken

und Asset-Management?

10. Multi-Faktor Authentifizierung: Ist Multi-Faktor-Authentifizierung fur Konten imple-
mentiert, die Uber das Internet zuganglich sind, fur Konten mit administrativen
Rechten sowie fur kritische Systeme?
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Thre NIS2-Checkliste InSIth
Es ist wichtig, sich nicht ausschlieBlich auf die Mindestanforderungen zu konzentrieren. Bei Insight wissen wir, dass eine grundliche NIS2-
Bewertung detailliertere Informationen erfordert. Die folgende Checkliste mit 25 Punkten wird empfohlen, um vollstandige Konformitat und

Bereitschaft im Hinblick auf die NIS2-Malknahmen sicherzustellen.

Nr. | Checkliste v
1. | Zugriffskontrolle

2. | Situationsbewusstsein

3. | Konfigurationsmanagement

4. | Sicherheitsbewertung & interne Audits

5. | Kryptografie

6. | Personalsicherheit/ Insider-Bedrohung

7. | Identitat, Autorisierung & Authentifizierung

8. | Asset-Management

9. | Remote-/AuRendienst-Arbeit

10. | Risikomanagement

11. | Informationssicherheitsaspekte der BCP/BCDR
12. | Rechtliche & vertragliche Anforderungen

13. | Compliance & Datenschutz

14. | Incident-Management

15. | Wiederherstellungsplanung

16. | Software-/Anwendungsentwicklung und -tests
17. | Physische Sicherheit

18. | Datenklassifizierung

19. | Schulung & Sensibilisierung

20. | Sicherheitsrichtlinien, Verfahren & Workflows
21. | Risikomanagement in der Lieferkette/Sicherheit bei Drittanbietern
22. | Schwachstellenmanagement

23. | Patch-Management

24. | Netzwerk & Kommunikation

25. | Verhinderung von Datenverlust




NIS2-Compliance mit Insight
und Microsoft - sicher, strate-
gisch, zukunftsorientiert

Die Umsetzung der NIS2-Richtlinie ist fur
viele Unternehmen ein komplexes und
strategisch wichtiges Projekt. Insight be-
gleitet Sie dabei als verlasslicher Partner —
von der ersten Analyse bis zur erfolgreichen
Umsetzung.

Als Microsoft Solutions Partner in den Be-
reichen Security, Modern Work und Azure
verflgen wir Uber tiefgehendes Know-how in
den modernsten Microsoft-Technologien. Wir
verbinden diese Expertise mit einem erprob-
ten Vorgehensmodell:

o Readiness-Checks & Roadmap-
Entwicklung

o Implementierung & Integration

o Komplett gemanagte Sicherheitsservices

Unser Ziel geht Uber reine Compliance
hinaus: Wir helfen Ihnen, NIS2-Anforde-
rungen mit lhren Ubergeordneten Geschafts-
strategien zu verknupfen — fir mehr Resil-
ienz, Risikominimierung und Kostenopti-
mierung. Ob komplexe hybride IT-Landschaf-
ten, das Management von Drittanbieter-
Risiken oder die Starkung lhrer Incident-
Response-Fahigkeiten — wir entwickeln eine
Compliance-Strategie, die langfristige Agilitat
und Wachstum unterstutzt.

Insight:ﬁ'

Mit Insight und Microsoft erhalten Sie einen
ganzheitlichen Ansatz, um die Anforderungen
der NIS2-Richtlinie effizient und sicher umzu-
setzen. Wir greifen Ihre bestehenden Prozesse
auf, optimieren sie und stellen sicher, dass sie
mit anderen relevanten EU-Richtlinien und
Verordnungen harmonieren. So gelingt der
Ubergang reibungslos — ohne unnétige Unter-
brechungen im Geschaftsbetrieb.

Jetzt handeln - fir maximale Sicherheit
Brauchen Sie sofort Orientierung fur Ihre
konkrete Situation? Unsere maRkgeschneider-
ten Services geben Ihnen den entscheidenden
Vorsprung:

o NIS2 Awareness Workshop - vermittelt

Wissen, schafft Verstandnis und
sensibilisiert Ihr Team.

o NIS2 Assessment Service — analysiert
Ihre aktuelle Sicherheitslage und
definiert klare Handlungsschritte.

Gemeinsam sorgen wir daftr, dass lhre IT-
Infrastruktur optimal geschutzt ist und Ihre
Geschaftsdaten jederzeit sicher bleiben.

NUtzliche Ressourcen & Links zu NIS2:

T N
AR, .
Deutschland, Oster-
I‘ P reich & Schweiz
DE: https:// AT: https://

www.bsi.bund.de/DE/

www.bundeskanzleram

Das-BSI/Auftrag/
Gesetze-und-

Verordnungen/NIS-2-

t.gv.at/en/topics/
cybersecurity/strategic-

nis-office.html

Richtlinie/nis-2-
richtlinie_node.html |

CH: https:/

www.bundesregierung

www.ncsc.admin.ch/

-de

ncsc/en/home.html


mstein
Notiz
@design-team: Please exchange with a flag-collage of the three national flags.

https://www.bundeskanzleramt.gv.at/en/topics/cybersecurity/strategic-nis-office.html
https://www.ncsc.admin.ch/ncsc/en/home.html
https://www.bsi.bund.de/DE/Das-BSI/Auftrag/Gesetze-und-Verordnungen/NIS-2-Richtlinie/nis-2-richtlinie-node.html
www.bundesregierung.de
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Bereit fiir den
nichsten Schritt?

Mit Insight an Ihrer Seite meistern
Sie den Weg zur NIS2-Compliance
sicher und effizient. Wir geben
Ihnen klare Handlungsem-
pfehlungen und konkrete MafR-
nahmen, damit |hr Unternehmen
bestens vorbereitet ist. &\ Userame

Jetzt Kontalt
aufnehmen

Jetzt informieren & durchstarten: Besuchen Sie unsere
Webseiten und lassen Sie sich von Ihrem Insight-Experten auf
dem Weg zur NIS2-Compliance begleiten.

at.insight.com | ch.insight.com | de.insight.com



https://de.insight.com/de_DE/what-we-do/security-approach-insight-microsoft.html
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